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Gestion del Riesgo
Humano en
Ciberseguridad

Modelo de Madurez - Amenazas - Estrategias
para Empresas en América Latina

Mas del 85% de las brechas de seguridad involucran
un factor humano. Esta guia proporciona el marco
estratégico para identificar, gestionar y reducir el
riesgo humano en su organizacion.
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¢,Por qué el Riesgo Humano es la Mayor Amenaza Cibernética?

Las organizaciones invierten millones en firewalls, sistemas de deteccion de intrusos y cifrado avanzado; sin
embargo, el eslab6n mas vulnerable sigue siendo el ser humano. Un correo de phishing bien elaborado, una
contrasefia reutilizada o un empleado desinformado pueden anular afios de inversion tecnolégica en
segundos.

En América Latina, el panorama es especialmente critico: la rapida digitalizacion de las empresas no ha sido
acompafada de una cultura de seguridad proporcional, lo que amplia la brecha de exposicién al riesgo
humano.

de las brechas de costo promedio de una cada 11 segundos de empleados conocen
datos involucran un brecha de seguridad en ocurre un ciberataque el riesgo pero
factor humano (Verizon 2023 (IBM Security) a nivel mundial continGian con
DBIR) comportamientos

El Factor Humano: Tres Dimensiones del Riesgo

Los humanos cometen errores

El 43% de los empleados admite haber comprometido la seguridad de su empresa al menos una vez, ya sea
enviando un correo al destinatario equivocado, adjuntando archivos incorrectos o ignorando alertas de seguridad.

Los humanos son blancos de ataque
Los cibercriminales disefian ataques especificamente para explotar la confianza humana: phishing, spear-phishing,
vishing y pretexting son técnicas que evolucionan mas rapido que la conciencia de los empleados.

Los humanos rompen las reglas

Sea por conveniencia, desconocimiento o intencion maliciosa, el 45% de los empleados considera compartir
informacion corporativa con terceros. Las amenazas internas representan el 13% de todos los incidentes de
seguridad.
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Tipos de Amenaza Humana en Ciberseguridad

Correos fraudulentos que imitan fuentes

Phishing &
Spear-Phishing

Credenciales
Compromtidas

Ingenieria Social

Error Humano

Amenaza Interna
Maliciosa

Business Email
Compromise
(BEC)

confiables para robar credenciales o instalar
malware.

Reutilizacién de contrasefias o exposicion en
filtraciones de servicios de terceros.

Manipulacion psicolégica para obtener
informacién confidencial o acceso
privilegiado.

Configuraciones incorrectas, envios
erroneos, descarga de archivos maliciosos.

Empleados o ex-empleados con acceso
privilegiado que actiian con intencién dafiina.

Suplantacion de directivos para autorizar
transferencias o divulgar informacion.

Robo de credenciales, ransomware,
acceso no autorizado a sistemas.

Acceso no autorizado a multiples
sistemas corporativos.

Fraude financiero, fuga de datos
sensibles y pérdida de confianza.

Exposicion de datos sensibles,
interrupcion de servicios criticos.

Robo de propiedad intelectual, sabotaje
de sistemas.

Pérdidas financieras directas, promedio
$47,000 USD por incidente.
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Muy Alta (36%
de brechas)

Alta (61% de
brechas)

Alta

Muy Alta (88%

segun Stanford)

Media (13% de

incidentes)

Alta y creciente

Dato clave para LATAM: México, Brasil y Colombia figuran entre los paises con mayor crecimiento de ataques de phishing en
2023. Las organizaciones de la region reciben en promedio 700 intentos de phishing por mes, y menos del 40% cuenta con
programas formales de concientizacion en seguridad.
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Modelo de Madurez en Gestion del Riesgo Humano

El Modelo de Madurez HRM permite evaluar en qué etapa se encuentra su organizacidon y qué acciones
concretas debe tomar para avanzar hacia un programa de seguridad centrado en el comportamiento humano,

medible y alineado al negocio.

Inicial

Gestionado

Definido

Optimizado

Innovando

Cumplimiento reactivo y ad-hoc. Capacitaciones anuales de compliance sin seguimiento. Sin
métricas de comportamiento. Seguridad vista como costo, no como estrategia.

Procesos repetibles. Plataforma de entrenamiento dedicada. Simulaciones de phishing basicas.
Métricas iniciales como tasa de clics. Seguridad con presupuesto propio.

Entrenamiento basado en roles y scores de riesgo. Integracion basica de herramientas. CISO con
visibilidad ejecutiva. Reportes periédicos a liderazgo.

Intervenciones proactivas basadas en datos. APIs automatizadas. Dashboards ejecutivos.
Métricas de negocio (ROI, reduccion de incidentes). Security Champions activos.

Modelos predictivos con IA. Riesgo humano integrado en decisiones de M&A; y proyectos. CISO
influye en politica pablica. Cultura de seguridad organizacional consolidada.

Matriz de Componentes por Nivel de Madurez
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Categoria

Componente

Involucramiento

del Equipo
Respaldo
Cultura Ejecutivo

Organizacion
de Seguridad

Herramientas

Integraciones

Estructura
Programa
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Inicial

Mandatorio (compliance)

Solo equipo directo

Security en IT sin
presupuesto

LMS basico + phishing
0oss

CSV manual

Responsabilidad

compartida

Capacitacion anual Unica

Solo cumplimiento

Gestionado

Remediatorio (post-fallo)

Stakeholders limitados

Unidad propia formandose

Plataforma dedicada

Automatizacion basica

Headcount dedicado

Continuo por rol

Tasa de clics phishing

Definido

Incentivado (gamificacion)

Liderazgo siloed

CISO lucha por recursos

Dashboards

automatizados

Ecosistema reactivo

Equipo CISO- driven

Basado en risk scores

Muiltiples indicadores

Optimizado

Buy-in lideres &

champions

C-Suite & Champions

CISO reporta a C-Suite

Risk scoring + APIs

APIs proactivas

Alineado a ejecutivos

Intervenciones proactivas

Valor de negocio
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Innovando

Apropiacion individual total

Empresa + partes
externas

CISO influye politica
externa

IA predictiva +
benchmarks

Flujo bidireccional

CISO evangelist

interno/externo

Predictivo & adaptativo

Predictivas M&A / R&D
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Coémo Construir un Programa HRM Efectivo

1. Capacitacion Continua en Seguridad

* Sesiones cortas y frecuentes (micro-learning): 5-10 minutos mensuales son mas efectivas que capacitaciones anuales
de una hora.

* Contenido contextualizado al rol: el equipo de finanzas necesita entender fraude BEC; el equipo de TI, gestidon segura
de accesos.

» Evitar jerga técnica: el lenguaje accesible incrementa la retenciéon hasta un 60%.

e Capacitacion en formatos variados: video, simulaciones interactivas, newsletters y alertas en tiempo real.

2. Simulaciones de Phishing

* Frecuencia trimestral minima para mantener la vigilancia sin causar fatiga.
* Replicar ataques reales y actuales: Teams falsos, alertas de Microsoft 365, facturas fraudulentas.
* Intervencion inmediata post-clic: redirigir al empleado a una micro-capacitacion en el momento del error.

* Medir progreso individual y por departamento para personalizar estrategias.

3. Gestion de Politicas de Seguridad

e Politicas clave: uso aceptable, manejo de contrasefias, dispositivos mdviles, respuesta a incidentes.
* Firma digital con trazabilidad: garantizar que cada empleado ha leido y aceptado las politicas vigentes.
* Revision y actualizacién anual o ante cambios regulatorios.

* Integrar politicas al proceso de onboarding de nuevos colaboradores.

4. Monitoreo de Dark Web

* Mas de 22,000 millones de credenciales estan expuestas en la dark web.
e El monitoreo continuo alerta cuando correos o contrasefias corporativas aparecen en filtraciones.
* Permite actuar antes de que un atacante explote las credenciales comprometidas.

* Complementa la estrategia de gestion de identidades y accesos (IAM).
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9 Mejores Précticas para Reducir el Riesgo Humano

01

Capacitacion corta y atractiva

Usa cursos de video de 5-7 minutos. Los
formatos breves aumentan la tasa de
finalizacion y retencién del conocimiento.

04

Evita el lenguaje técnico

La mayoria de los empleados no es
personal de Tl. Usa ejemplos cotidianos y
lenguaje claro para maximizar el impacto.

07

Implementa politicas esenciales

Politica de uso aceptable, contrasefias,

dispositivos ~ moviles, respuesta  a

incidentes y seguridad fisica como minimo.
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02

Cubre los temas esenciales

Phishing, contrasefas, trabajo remoto
seguro, uso de correo e internet, ingenieria
social y seguridad fisica.

05

Simula ataques reales

Prueba a tus empleados con los mismos
vectores que usan los atacantes actuales,
incluyendo teméaticos de

temporada.

ataques

08

Mantén las politicas actualizadas

Revisa y actualiza tu biblioteca de politicas
cada afio o ante cambios regulatorios
relevantes (NOM, ISO 27001, GDPR).

Pagina 7

03

Entrena con frecuencia mensual

La capacitacion mensual mantiene la
seguridad presente en la mente del
"fatiga de

empleado, reduciendo la

awareness".

06

Simulaciones trimestrales de
phishing

Esta cadencia es o6ptima para medir el
riesgo sin generar desconfianza ni saturar
al equipo.

09

Mide el impacto constantemente

Rastrea el desempefio en capacitaciones,
resultados de simulaciones y scores de
riesgo para demostrar ROl al C-Suite.
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Métricas que Importan: De Cumplimiento a Valor de Negocio

Uno de los mayores retos para los CISOs es justificar la inversion en programas de gestién del riesgo humano
ante la direccion. La clave esta en evolucionar las métricas desde simples indicadores de actividad hacia
métricas de impacto en el negocio.

Cumplimiento (Nivel 1-2)

* % de completacion de
capacitacion

* Tasa de aceptacion de
politicas

* Cumplimiento en tiempo

« # de personas capacitadas

Actividad (Nivel 2-3)

* Tasa de clics en phishing
« # de simulaciones
completadas

* Score de conocimiento
post-médulo

« Calificacion de contenido

Comportamiento (Nivel
3-4)

« # de reportes de phishing por
empleados

* % de mejora de score de
riesgo humano

* Credenciales comprometidas
detectadas

* Sitios maliciosos
bloqueados/visitados

Resultados (Nivel 4-5)

* % reduccién de incidentes por
error humano

« Tiempo de respuesta ante
incidentes

« ROI del programa (costo vs.
brechas evitadas)

« Impacto en decisiones M&A; y
proyectos

Retorno de Inversion demostrado: Las empresas que implementan programas estructurados de HRM reportan un ROI
de entre 69% y 562% (Osterman Research), principalmente por la reduccién de incidentes causados por error humano,
tiempo de respuesta mas rapido y menor costo de gestion de brechas.
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IQSentral: Su Plataforma de Human Risk Intelligence

IQSentral es la plataforma de Human Risk Intelligence disefiada para empresas en América Latina que
necesitan identificar, cuantificar y reducir el riesgo humano de forma continua, medible y alineada a los

objetivos del negocio.

m Evaluacién Continua del Riesgo Humano

Monitoreo en tiempo real del comportamiento de seguridad de
cada empleado. Score de riesgo individual y por departamento
con visualizacion ejecutiva.

m Simulaciones de Phishing Automatizadas

Campafias de phishing simulado con plantillas actualizadas
mensualmente. Intervencién inmediata post-clic con
micro-capacitacion en el punto de error.

m Gestion de Politicas con Firma Digital

Biblioteca de politicas esenciales lista para usar. Seguimiento
de aceptacion con trazabilidad legal y renovacion automatica.

m Capacitacion Adaptativa e Inteligente

Médulos de micro-learning personalizados segun el perfil de
riesgo de cada usuario. Contenido en espafiol, contextualizado
para la realidad empresarial latinoamericana.

= Monitoreo de Dark Web

Deteccion temprana de credenciales corporativas
comprometidas en la dark web. Alertas automatizadas para
actuar antes de que el atacante lo haga.

m Reportes Ejecutivos y ROI

Dashboards para CISO y C-Suite con métricas de negocio.
Reportes de cumplimiento para ISO 27001, SOC 2y
regulaciones locales.

Solicite una demostracion personalizada y descubra como 1QSentral puede transformar su programa de

seguridad en una ventaja competitiva.
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